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事件要点 

2013年6月，前美国中央情报 

局雇员、现国家安全局防务承包商 

博斯艾伦公司(Booz Allen Hamilton 

Consulting Firm) 雇员爱德华·约 

瑟夫· 斯诺登 (Edward Joseph 

Snowden) 揭露了美国政府的相关 

秘密监控工程和入侵行为[1]，导致 

全球舆论震荡，被媒体称为“棱  

镜门”。在此过程中，“棱镜”虽然 

是一个高频上镜的语汇，但并不 

足以代表相关信息的全部内涵。 

我们把斯诺登所披露的信息 

和近期媒体报道的其他关联信息 

进行了汇总，如图1 所示。 

其中值得特别关注的信息包括： 

1“ 棱镜”工程是美国国家安全局 

(NSA) 所使用的网络情报系统的一 

个组成部分，主要任务是利用美 

国主要互联网企业所提供的接口进 

行数据检索、查询和收集工作[2][3]。 

2 从目前的信息看，谷歌、微软、 

苹果、脸谱等美国主流IT 企业大 

多与此计划有关联[2][3]。 

3 美国国家安全局下属机构TAO， 

对中国进行了长达15 年的攻击， 

相关行动得到了思科的帮助[4]。 

相关事件并非简单的监控与 

隐私泄露问题，其影响纵深涉及到 

当前全球秩序、外交、情报与内政 

的诸多方面。 

大格局表面上的平静能被 

小人物轻易打破，往往说明旧有 

的平静乃是假象，平静的背后可 

能隐藏着不平衡、不平等和被 

人为制造出来的冲突。因此笔者 

选择了信息失衡、网络空间的情报 

和交战规则、合法监听权和民权博 

弈的三个维度，对相关背景进行 

分析。 

从技术失衡到信息 

失衡 

“棱镜”事件之所以会转化为 

外交问题，其重要原因是全球信 

息流向长期不平衡。一方面，基 

于美国IT企业所提供的先进、 

方便的互联网服务，全球用户个 

人信息都向美国单方聚合；另一 

方面，依托文化、价值观方面持续 

打造出的优势地位和输出能力，美 

国持续而主动地对全球的政治与 

文化进行着深刻影响。 

这种局面的形成，是美国把 

握重大历史机遇获取了先发优 

势，并持续执行高质量战略顶 

层设计将优势扩大的结果，有历 

史和地缘的综合因素。但如果我们 

分析美国走向单极的过程，并将传 

统欧洲列强信奉的“守夜人”理论[5]
 

与杜鲁门关于三个自由（信仰、言 

论、企业）的论述[6]进行比较，就 

会发现其不尽相同，后者对“国家” 

的理解更加立体——以军事硬威 

慑和价值观制高点的软实力作 

为复合手段，既可达成政治诉求， 

亦能在经济上扩张并推动本国 

主流企业摘得更大的全球扩张 

果实。而美国企业发展、形成 

垄断的过程，又为美国的国家安 

全和全球威慑力提供了强有力 

的支撑。我们可以称之为“带 

剑重商主义 2.0”。 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 斯诺登事件相关信息关系图 

美国IT 企业对其国家战略威 

慑力的推动，可以划分成两个阶段。 

第一阶段：以技术和产品 

的优势为主导的时代 其主角 

是IBM、苹果（PC 时代）、微软、 

英特尔、思科、甲骨文等高科技 

软硬件产品企业。伴随着PC 革 

命的启动，美国在全球IT 供应 

链中，逐步扮演了大部分关键 

产品和关键技术的供应商角色， 

这一角色被20 世纪90 年代的信 

息高速公路建设所强化。微软 

Windows 操作系统、英特尔 CPU 

和思科交换路由产品等为代表的 

美国IT 产品，基本统领了全球信 

息化进程。 

 
 

这种对美国IT 产品的重度依 

赖，亦导致了其他国家严重的“预 

留”后门恐慌和猜测，部分代表性 

 
 

的事件见表1。 

这些传言多数带有阴谋论 

色彩，缺乏实证支撑。但其中部 

表 1 美国软硬件产品的部分后门传言 

时间 事件 后续情况和验证结果 

1999.8 
微软预留美国国家安全 

局密钥事件
[8][9] 

微软澄清不具备足够说服力，后来在给中 

国的源码托管中不包含该部分。 

2007.5 

赛门铁克查杀微软系统 

文件致蓝屏，引发微软 

后门传言
[10] 

从技术上可以证实此事与微软是否存在后 

门无关联。 

2008.10 微软黑屏事件
[11] 

本身不具备后门性质，但提出了互联网场 

景下产品因在线验证和升级导致的新安全 

问题。 

—— 
英特尔CPU特定指令序 

列可致自毁传言 
为小规模传言，无资料可查，也一直未得 

到有效验证。 

2005.7 思科预留后门传言
[12] 

传闻中国骨干网某次大面积故障与此相 

关，但未有分析实证。 

2003 FreeBSD预留后门传言
[13] 

据说为其作者言论，但仅存孤证，未见有 

相关验证工作。 
 

 



 

 

 

 

 

 

分传言的真伪，实际上受第三方分 

析能力等因素的限制，未得到真正 

的深入分析和验证，而对应厂商 

亦未提供有效的证据证实自身清 

白。随着互联网时代的到来，IT 产 

品广泛引入了补丁分发、模块和功 

能推送、Flash 固件升级、远程维 

护(over the air, OTA）和运维监控 

等级机制，此时包括二进制分析、 

沙箱等诸多传统安全分析手段，以 

及代码国家托管在内的策略，几乎 

完全失去了意义。 

在第一阶段，美国集成电路与 

硬件的能力优势、软件基础环境 

以及配套的知识产权体系等，充分 

形成了优势高墙。“知识产权问题” 

则成为巩固相关优势经常使用的 

武器，如思科对华为的诉讼[7]。这 

个阶段的积累为美国产业的第二阶 

段提供了理想的基础和铺垫。 

第二阶段：以模式和资源 

为主导的时代 以谷歌、亚马逊、 

脸谱、推特等为代表的美国互联 

网企业，也包括转型后的苹果和微 

软，开始引领全球生活方式的变革。 

基于广泛的信息采集和聚合的 

思想，互联网企业对海量用户的 

社会关系、个性习惯、喜好关注、 

行动轨迹等进行了充分的聚合、 

分析和挖掘，并对用户体验给予 

了前所未有的高度尊重，其优质 

服务和体验与普遍的免费方式 

相结合，开始改变全球网络用户 

的生活模式。 

计算和系统是信息生产的工 

具和载体，但并不是信息本身，第 

一阶段的基础设施的先发优势为 

第二阶段的信息聚合能力提供了 

基础保障。这一模式带来的重大 

信息流向变局是：全球用户以放 

弃部分隐私为代价来置换高质 

量的免费信息服务，主动向云端 

提交个人信息[14]
。 

但如果把这种模式引入安全 

考量的话，这种模式究竟有怎样的 

威慑力，以无线安全试举一例： 

从安卓 4.0 版本开始，谷歌内 

置了Wi-Fi 密码远程备份的功能， 

而且默认开启。这个功能给用户 

带来的方便不言而喻，当用户购置 

了新手机后，只要重新登录自己的 

谷歌账户，就可以取回全部连接过 

的无线接入点的密码，而不用逐一 

重设。但如果换一个角度来看，由 

于谷歌通过该功能获取了无线接 

入点的服务集标识符(service set 

identifier, SSID) 与口令信息，同时 

安卓系统采用了Wi-Fi 信号辅助进 

行定位，因此意味着谷歌通过定位、 

地图服务的广泛应用和采集，掌握 

了大量无线接入点的位置信息；再 

辅以谷歌遍布全球的街景车，使谷 

歌具备了监听全球Wi-Fi 网络 

的能力（当然能力的具备并不代 

表有相应的意图或者行为）。这 

种能力是模式颠覆的结果，其让 

任何基于传统分布式集群和图 

形处理器加速的破解体系无论 

何其庞大都无法望其项背[14]。而 

这个能力却只是整个体系能力非 

常微小的一部分。 

谷歌一直以“不作恶”的企 

业原则，来抵消外界对其企业能力 

的质疑。但如果谷歌将相关数据向 

美国情报系统开放的话，那么这些 

信息的直接攻防价值就不言而喻。 

国家战略优势一旦形成，将 

给优势方带来持续的国家红利 

回报，同时也会带来失衡方的恐 

慌与反制。但我们看到的多数反 

制手段都是基于对反垄断规则的 

采用，例如几年前欧盟对微软的捆 

绑、预装等行为的多次诉讼[15][16]。 

实际上，在个人电脑操作系统层面， 

欧盟产业界并无与微软分庭抗礼 

的可能性，因此这种垄断诉讼基本 

都是对美国企业内战（如网景起诉 

微软）的低级模仿，只能从浏览器、 

播放器等外围环节入手，欧洲本土 

的IT 企业亦未能从这些诉讼中真 

正获益或崛起。 

在第二阶段，美国的优势从 

技术优势变成模式优势，甚至 

被当作价值观的高点，这种优 

势几乎无法破袭，包括欧盟国家 

提出收取“流量费”的思路[17]，都 

显得无奈而稚嫩。而谷歌街景车 

抓取Wi-Fi 数据一事，先后遭到了 

多国政府的调查[18]，但基本都是 

跟进媒体舆论做出的被动反应，最 

终多半以“吃大户”、“敲竹杠”式 

的罚款了事，“板子”高高举起， 

轻轻落下。 

而美国在确立了明确的战略优 

势后，及时通过了爱国者法案[19]， 

确立了对IT 寡头们进行管理的法 

律依据，从而实现了其依托其国 

内法律授权就可以监控全球互 

联网的空前优势。这种优势是一 

种难以动摇的既定事实，即使因偶 

然事件为导火索，引发出劣势方无 

奈且效果有限的反弹，也会因底气 

不足和优势方的拆招化解，而消于 

无形。 



 

 

 

 

 

网络交战原则和情报 

获取原则的大国博弈 

斯诺登所披露出的美国对包 

括中国在内的多国互联网目标进行 

攻击的信息削弱了美国一直营造的 

语境氛围：即通过“APT1”等报 

告[20]和配套的舆论攻势，将中国 

打造成全球互联网安全的公敌，而 

把自己塑造成受害者+ 正义者的形 

象，美方这个战略一直大获成功， 

而这个语境中也包含着美国综合 

的诉求。 

如果从这些诉求中拨开舆论 

战的浮云，也剥离其背后具有美国 

军方向国会申请增加网军预算的公 

关色彩，而去关注较长一段时间以 

来美国院府和情报机构人士的观 

点表达，则同样可以看到其期望利 

用营造出的舆论主动：在大国确 

立网络交战和网络情报获取的 

原则的过程中，占领谈判制高点， 

获得规则制定的主动权 。 

下面的言论在一定程度上代 

表了美国在制定相关原则上的核心 

诉求： 

● 美国政府也对其它国家进行网 

络间谍活动，但最大的区别是美 

国政府不会以入侵欧洲空中客车 

的方式将空客的秘密告诉波音 

公司。——前白宫安全顾问理查 

德·克拉克(Richard Clarke)[21]
 

● 因为无法向中国上空派遣无人 

机，所以我们需要向中国派出间 

谍。——美国中央情报局高级官员 

洛文塔尔(Lowenthal)[22]
 

● 为了保护知识产权，美国企业应 

在产品中嵌入病毒。——美国参议 

员奥林·哈奇(Orrin Hatch) 等[23][24]
 

● 如果你关掉我们的电网，我们就 

冲你的烟管扔导弹。——五角大楼 

某官员[25]
 

为了探究这些规则诉求的原 

因和背景，我们将中美相关领域现 

状进行对比形成表 2。 

广泛接入和利用互联网。因此美 

国IT 体系确实存在潜在受攻击 

面(attack surface) 更宽的情况。 

这是美国的核心焦虑点之一，这也 

正是自2010 年以来美国国家标准 

技术研究所(NIST)、云安全联盟 

(CSA) 等机构多次在不同场合强调 

表 2 中美相关领域现状对比 

 美 国 中 国 

传统情报获取 

手段和能力 
绝对领先 落后 

军事发展水平 全球绝对领先 
普遍落后美国10年以上，有的甚至多 

达 30~40 年 

网军 全球最庞大规模网军 不详 

关键行业和部 

门的保密思路 

依托有效的防护手段和 

IT 治理策略与能力 
主要依赖物理隔离 

IT 基础设施 
核心技术和关键产品完 

全有自身制造 
对美国有严重依赖 

 

 

从传统情报手段来看，美国 

凭借侦查卫星、无人机、远程预 

警雷达和预警机、高空高速侦察机、 

电子侦察船、地面监听站、声纳浮 

标等形成的覆盖全球的“梯队”[26]
 

和其他电子侦查体系，无论从技术 

先进性还是从部署能力和范围上， 

都不存在被其他国家超越的可能 

性。因此，美方并不惧怕传统情 

报领域的挑战，同时也希望获得 

在网络这一新的情报获取原则 

上的规则主导权。 

从信息化建设和IT 体系弱点 

上看，美国有着信息技术的优势， 

更多着眼点在于从网络互联和信 

息分享中获得发展动力。据报道， 

美国的国防、军工等企业依托其强 

大的IT 管理和安全能力作为保障， 

与互联网保持联接，其工业体系也 

 

供应链安全的重要性之所在。而中 

国严重的焦虑感则来自基础信息 

环境对美国信息技术的深度依 

赖，这是巨大的信息战劣势。加之 

中国IT 治理能力和人员素质较低， 

决策者思路亦较为保守，所以最终 

在敏感网络和单位广泛地推广了 

物理隔离制度，这种制度尽管给 

工作和信息交换带来了诸多不便， 

长期被诟病为鸵鸟政策，但确实 

降低了国外通过公共互联网进行 

入侵和渗透的可能性。因此如果 

我们把美方关于“因为无法向中 

国上空派遣无人机，所以我们需 

要向中国派出间谍”的表达，与本 

次“棱镜”事件连锁曝光出的美 

国试图潜入中航工业成都飞机工 

业（集团）获取歼20 资料的信息 

联系起来看[27]，把这句话替换成 

 



 

 

 

 

 

 

“因为无法通过网络获取到更多的 

我们想要的情报，所以我们需要向 

中国派出间谍”，其实也同样成立。 

把美国相关的言论转化为原 

则诉求和与背景原因的对应关系， 

可以形成表 3。 

国军事技术后，直接进行模仿。 

仅就中美两国军事工业能力而言， 

中国的多数基础武器装备普遍落 

后美国10 年以上，有的多达30 至 

50 年，美国尽管有试探中国实际 

能力的诉求，但基本无学习借鉴之 

报之间的博弈，实际上是一个以 

非阳光规则和以潜规则为主导的 

领域，并不在现有的国际法体系 

和原则的“事实约束”之内。其 

原则存在于情报获取中产生摩 

擦的大国之间，是在彼此长期攻 

防对抗中摩擦并磋商确立的。 

“棱镜”事件曝光的另一重要 

信息与信息战相关，由《卫报》网 

站刊发的总统政策指令(Presidential 

Policy Directive)[PPD-20]中的部分 

文字为：“This Presidential Policy 

Directive (PPD) supersedes National 

Security Presidential Directive of July 

7, 2004. This directive complements, 

but does not affect, NSPD-54/Home- 

land Security Presidential Directive 

on‘ Cybersecurity Policy’ of January 

8, 2008; National Security Directive 

on‘ National Policy for the Security 

of National Security Telecommunica- 

tions and Information Systems‟ of 

July 5, 1990; and PPD-8 on‘ National 

Preparedness’ of March 30, 2011.”[31]
 

（该总统政策指令取代2004 年7 

月7 日发布的国家安全总统指令 

(NSPD)-38。该指令补充但不影响 

NSPD-54/2008 年1 月8日发布的关 

于“网络安全策略”的国土安全总 

统指令(HSPD)-23、1990 年7 月5 

日发布的关于“国家安全通信与信 

息系统”的国家安全指令(NSD)-42 

以及2011年3月30日发布的关于“国 

家准备”的PPD-8。） 

这些信息，充分显示了美国 

在网络空间战争(cyberwar) 方 

面所做出的系统的、长期的研究 

和原则准备。而对于“你关我的 

表 3 美国情报原则诉求与原因分析 

美方希望建立的情报作业原则诉求 原因分析 

保持传统情报领域的相关格局与潜规则 

不变 
美国具有传统的压倒性优势领域，美 

国并不担心任何挑战 

通过网络攻击获取情报应该是合理的情 

报渠道 
美国网军和情报系统具有强点能力， 

美方希望强化 

通过网络获取的情报不应用于推动本国 

企业发展 
美国是领先者，并不需要过多依赖情 

报助动 

美国的全球基础信息环境的供应优势， 

应该可以在国家安全和情报作业中使用 

这是美国具有压倒性优势的领域，已 

经以此为借口完成了对中国华为和中 

兴等企业的打压 
 

 

但经过信息检索，笔者发现： 

美国自身并不遵守“情报作业不应 

用于推动本国企业发展”。2001 年， 

空中客车公司向欧盟状告波音公司 

借助美国国家安全局的“梯队”系 

统获取商业利益，并形成对应调 

查报告[28]。调查结论为：“National 

Security Agency, through an electron- 

ic surveillance system called Echelon, 

routinely tracks telephone, fax, and e- 

mail transmissions from around the 

world and passes on useful corporate 

intelligence to American companies.” 

（美国国家安全局，通过使用被称 

为“梯队”的电子监控系统，定期 

跟踪电话、传真和来自世界各地的 

电子邮件传输，并把对企业有用的 

情报提供给美国公司）。 

从这一点来看，美国相关表 

达的着眼点其实更为聚焦，更多的 

是不希望他国通过情报获取美 

 

必要。因此，其焦虑点在于中国武 

器装备是否会模仿成长，实现快 

速跨越。 

这就会进入另外一个问题，国 

防与安全是一个游离于社会问题 

和民用市场竞争之外的特殊领域， 

在国家解决自身安全挑战、提 

升国家安全价值这一使命面前， 

传统的知识产权等常态社会准 

则，其实缺乏实际约束力。国家 

间的情报攻防行为也与国家政治体 

制无关，就像以色列和法国虽然同 

属西方阵营，也有着同样的议会政 

治制度，但是，以色列依然通过间 

谍手段，获取到了法国幻影V 战 

机重以吨计的完整图纸，并仿制出 

幼狮战斗机[29]。 

近期俄罗斯曝光了一名美国间 

谍，而美国指责俄罗斯曝光间谍的 

姓名和相貌是一种违反“惯例”的 

行为[30]。这个案例说明了大国情 

 



 

 

 

 

 

 

电网，我就向你扔导弹”的言论， 

则可以看成对网络交战规则的一 

种表述——即对于攻击工业和民 

用基础设施的行为，可以遭到美国 

的反制军事打击，其表明美国的 

网络防御与反制能力都是以其 

传统的武力优势为保证的。但有 

趣的是，美国是使用震网(Stuxnet) 

蠕虫攻击技术攻击伊朗重化工设 

施（铀离心机）的重要嫌疑人（另 

一个是以色列）[32]。其实这种表述， 

一方面反映出美方对于信息化弱 

点的担心，另一方面，也是依托其 

军事威慑能力，对伊朗可能的反击 

做出的潜在警告。 

从历史经验看，优势地位国 

家，把其在原有领域的已经长期 

享有的巨大利益，固化为不可清 

算的既定事实，但同时又把新兴 

领域孤立开来，占领价值高点， 

谋求建立对其有利的新规则的 

方法，实际上是一种语境陷阱。 

通过上述关于情报和网络交 

战问题的复盘，我们发现这个语 

境陷阱的设计是：把相关问题与 

其传统的情报优势脱钩，而与国 

家道义、知识产权等联系在一起， 

加之以军事硬实力的威慑，形成高 

点和筹码。这样既可以在网络情 

报作业和交战原则的谈判中，获 

得更大主动，又不需要在既有的 

优势领域（传统的情报和军事 

能力）做出让步。 

 

政府合法监听权与 

民权的博弈 
 

从民间舆论来看，“棱镜”事 

件令人更为关注的问题，是政府合 

法监听权与民权的博弈。 

奥巴马声称“棱镜”项目不针 

对美国公民，从目前披露的信息文 

档来看，有文档可以作为辅证。但 

事实上，其进行国内监控的还有其 

发展自“Omnivore”的相关传统机 

制[33][34]。“棱镜”项目是否监控美 

国公民和美国政府机构是否监 

听美国公民其实并不是一回事。 

笔者希望指出的是：尽管人们 

大多有生活在不被监听的世界里 

的愿望，但合法监听权，是现代 

政府最为重要的公共安全手段 

之一，是国家基础支点之一。只 

要政府承担公共安全职能，就 

必然需要拥有公共安全手段。 

公共安全手段的价值不言而 

喻，既包括对公民生命和公私财产 

侵害的追缉能力，也包括对正在发 

生的侵害和产生连锁后果的响应能 

力；同时也会提升酝酿中的和潜在 

危害的实施成本，增加心理威慑力。 

在此问题上，无政府主义者和类似 

电子前哨基金会(EFF) 等一些非政 

府组织的观点，尽管足够前卫和富 

有理想主义，但这对任何一个大国 

来说，都不具备可行性。 

公民不论从情感意愿上是 

否接受政府拥有公共安全手段， 

亦都享受了公共安全服务。当然 

政府也必须意识到，监听权具有 

双刃剑色彩，越是有效的手段， 

就越可能对民权造成重度的侵 

害。因此，不在于政府是否具备了 

监听手段，是否实施了监听行为， 

而在于用于规范和约束监听的法 

律框架是否存在、条文是否合理， 

以及是否得到了遵守。 

对于合法监听权，个人认为 

需要符合下列特点： 

授权性 监听的方式、手段、 

对象选取的原则等需要经过法律 

授权。 

特定性  监听要针对明确的 

目标，或者基于一定的线索触发， 

不应是无节制和无条件的。 

备案性  监听行为应该是有 

留存记录的，具备可审查和可追溯 

的特点。 

传统的公共安全，由于存在空 

间边界，界定比较简单，通常以个 

人居所作为私密领地（只有获得 

非常明确的证据和法律和授权，才 

可以实施监视、搜查等），而以公 

共道路、邮政、电报、电话等，作 

为可实施合法监控的领域。这一点 

与早期以个人电脑为端点的网络类 

似，将传统个人电脑终端视为个 

人私密领地，将网络通讯视为可以 

实施合法监控和管理的领域。 

在云时代，用户的私密信息 

开始从存储于终端变为大量聚合 

于云端，这一方面给用户带来了更 

好的体验，但另一方面无形中使这 

些数据逃逸出了用户主机的物理边 

界，也逃脱出如个人防火墙、本地 

数据加密等传统的个人终端安全 

防护手段之外，从而带来了信息在 

云端失密或者遭遇被滥用的风险。 

用户存储于云端的信息，究 

竟是传统的政府可监控的信道、 

公共基础设施的组成部分，还 

是传统的个人私密空间的延拓？ 

这本该是一个被慎重讨论的法律 

问题。但实际上，在这一法律问题 

 



 

 

 

 

 

 

尚未被明确地广泛讨论和引发公 

众思考时，“棱镜”等系统就获得 

了授权。 

以iMessage 为代表的消息通 

讯、以Gmail 为代表的免费邮件等 

产品，在信道安全能力上的加强， 

使服务器端几乎成为了唯一可以 

实施监听的位置。但也需要看到的 

是，传统通讯监听是根据嫌疑人 

的位置展开的，是局部而非全局的， 

即使出现滥用，也是一个局部的事 

件，而如果要求主流互联网服务商 

提供相关的访问接口，其威力是巨 

大的，但如果出现滥用，其对法治 

的破坏力远大于传统监听手段。 

这种手段不仅应该符合政府 

合法监听权的基本法律约束，而且 

在体系和流程设计上需要满足集 

中、可控、受限的架构原则，否 

则即使其法律框架完备，也会导 

致其被使用者滥用，或者遭到入 

侵引发数据泄露，演化成民权灾难 

和其他后果。而从目前所暴露出的 

消息来看，尽管“棱镜”系统是“星 

风”计划不能通过司法审查的拆 

解结果之一，但我们可以从中看出， 

美国政治结构设计的平衡原则亦 

在一定程度上得到了体现。而从 

美国民意反馈来看，有超过半数 

的人认可通讯监听，这说明在长 

期生活在反恐的语境条件下，美 

国民众在这个问题上的态度反而 

十分理性[35]。“斯诺登事件”或许 

让全球更多人看到了美国国家机 

器的能力强大、体系庞杂、背景复 

杂；这个大到无形的肌体，一直以 

来都是很多人关注和研究的对象， 

但还没有到对其做出终极评价的 

时候。至于美国是否存在着阿罗·拉 

索(Aaron Russo)[36]所预言的“从 

自由到法西斯”[37]的倾向，最终只 

能由历史给出结论。 

 

从地缘政治和大国博弈的角 

度来看，拥有战略支配能力的领 

跑国家，必然会充分利用其先发 

优势，实现其自身利益最大化。 

这种先发优势的利用，也必然伴随 

着对跟跑者的打压。这种打压只 

取决于跟跑者接近的程度和超 

越的意图，并不取决于追赶的方 

式。对于这种严苛的历史规律，过 

度情绪化的反弹没有任何实际价 

值。那些仓促的、单维度的结论无 

论指向何方，只能带给人简单的快 

感或者痛感，却无法给一个民族的 

成长以任何教益。 

从某种意义上说，“棱镜”事 

件可能成为中美在相关领域进行 

缓和并确定新规则的一个契机，也 

是中国对顶层设计和执行、政府能 

力与法制建设等多方面进行自我审 

视和反思的机遇。放弃者永远沉沦， 

模仿者永远跟跑，自满者可能倒退， 

唯自省、自新、自强者方有未来的 

位置。对于那些期望中国成为一个 

真正的大国，希望国民真正分享到 

国家红利的人们来说，当看到领跑 

的冠军国家偶尔踉跄之时，不应拍 

手叫好，而应加快自己的脚步。■ 
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